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OFICINA NACIONAL DE ESTADISTICA

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Departamento de Operaciones TIC

Especificaciones técnicas y requerimientos minimos para el arrendamiento

de 2 Firewalls por 1 aiio.

Descripcion

Requisitos minimos

Comentarios

Interfaces

2 x USB Ports 1 x Console Port 2 x GE RJ45 MGMT/HA Ports
16 x GE RJ45 Slots 8 x GE SFP Slots 4 x 10GE/GE SFP+/SFP
Slots 4x 25GE/10GE SFP28/ SFP+ Ultra Low Latency Slots

El nucleo de la red estd
compuesto por los dispositivos de
seguridad que gestionan el
trafico, mientras que la conexion
de los pisos 1, 8 y 9 se realiza
mediante switches, los cuales
estan integrados directamente a
estos dispositivos de seguridad.
Esta arquitectura funciona como
una solucién unificada de red,
proporcionando un tejido de
conectividad y seguridad
centralizado para todos los pisos

Hardware Accelerated |16
GE RJ45 Interfaces
Hardware Accelerated |8
GE SFP Slots
Hardware Accelerated |4
10GE SFP+ / GE SFP
Slot
Hardware Accelerated |4
25GE SFP28/ 10GE
SFP+ Ultra Low
Latency Slots
GE RJ45 MGMT/HA |2
Ports
USB Ports 2
RJ45 Console Port 1
IPS Throughput 2 14 Gbps
NGFW Throughput 11.5 Gbps
Threat Protection 10.5 Gbps

Throughput
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OFICINA NACIONAL DE ESTADISTICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
Departamento de Operaciones TIC
Especificaciones técnicas y requerimientos minimos para el arrendamiento
de 2 Firewalls por 1 aiio.

IPv4 Firewall 139/137.5/70 Gbps
Throughput (1518 / 512
/ 64 byte, UDP)
IPv6 Firewall 139/137.5/70 Gbps
Throughput (1518 / 512
/ 64 byte, UDP) 139/
137.5/70 Gbps
Firewall Latency (64 |4.12us/2.5 ps*
byte, UDP)
Firewall Throughput | 105 Mpps
(Packet per Second)
Concurrent Sessions |8 Million
(\ (TCP)
<) | New Sessions/Second | 550 000
(TCP)
\J Firewall Policies 30 000
=
IPsec VPN Throughput | 55 Gbps
(512 byte) 1
Gateway-to-Gateway | 2000
§ IPsec VPN Tunnels
‘\L} Client-to-Gateway |50 000
IPsec VPN Tunnels
SSL-VPN Throughpu |4.3 Gbp
Concurrent SSL-VPN | 10000
\ Users (Recommended
(BN Maximum, Tunnel
Mode)
SSL Inspection 9 Gbps
Throughput (IPS, avg.
HTTPS) 3
SSL Inspection CPS | 7500
(IPS, avg. HTTPS)
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OFICINA NACIONAL DE ESTADISTICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
Departamento de Operaciones TIC

Especificaciones técnicas y requerimientos minimos para el arrendamiento
de 2 Firewalls por 1 aio.

SSL Inspection 840 000
Concurrent Session
(IPS, avg. HTTPS) 3

Application Control |32 Gbps

Throughput (HTTP
64K) 2
CAPWAP Throughput |64.5 Gbps
(HTTP 64K)
Virtual Domains 10/10

(Default / Maximum)

Maximum Number of |96
FortiSwitches
Supported

Maximum Number of | 1024/512
FortiAPs (Total /
Tunnel)

Maximum Number of | 5000
FortiTokens

L D7~

High Availability Active-Active, Active-Passive, Clustering
Configurations

§ Height x Width x 1.75x17.0x 15.0
Length (inches)

Height x Width x 44.45 x 432 x 380
Length (mm)
Weight 15.6 Ibs (7.1 kg)

Form Factor (supports | Rack Mount, 1 RU
ElA/non-EIA standards)

0%

AC Power 169 W/ 255 W
Consumption (Average
/ Maximum)
AC Power Input 100-240V AC, 50/60Hz

AC Current (Maximum) | 6A@100V
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de 2 Firewalls por 1 aiio.

Heat Dissipation

871 BTU/h

Redundant Power
Supplies (Hot
Swappable)

Yes (comes with 2PSU default)

Power Supply
Efficiency Rating

80Plus Compliant

Operating Temperature

32°F to 104°F (0°C to 40°C

Storage Temperature

-31°F to 158°F (-35°C to 70°C)

Humidity

5% to 90% non-condensing

Airflow

Side and Front to Back

Operating Altitude

Up to 10 000 ft (3048 m

Compliance

FCC Part 15 Class A, RCM, VCCI, CE, UL/cUL, CB

Servicios

Anti-Malware Protection (AMP)—AV

Botnet Domains, Mobile Malware, Virus Outbreak Protection,
Content Disarm and Reconstruct 3, Al-based Heurestic AV,
URL, DNS and Video Filtering — URL, DNS and Video 3
Filtering, Malicious Certificate

Intrusion Prevention

Web Filtering

Email Filtering

Anti-Spam

Application Control

SD-WAN Network Monitor

Device/OS Detection, GeolPs, Trusted CA Certificates, Internet
Services and Botnet IPs, DDNS (v4/v6), Local Protection, PSIRT
Check, Anti-Phishing

Firmware & General Updates

Enhanced Support Premium

Telephone Support Premium

Consideraciones
puntuales

Continuidad de la infraestructura actual en materia de
seguridad perimetral, switches core y de acceso,
considerando que, la sustitucion de los equipos ante el
fin de vida util estara gestionado por la empresa
Liberty Networks.
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OFICINA NACIONAL DE ESTADISTICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
Departamento de Operaciones TIC

Especificaciones técnicas y requerimientos minimos para el arrendamiento
de 2 Firewalls por 1 aio.

Gbics 1G

10G
Cantidad sujeta al levantamiento fisico

Soporte y garantia 24x7
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OFICINA NACIONAL DE ESTADISTICA

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Departamento de Operaciones TIC

Especificaciones técnicas y requerimientos minimos para el arrendamiento

de 4 switches por 1 afo.

Descripcion

Requisitos minimos

Comentarios

Total Network Interfaces

48x GE RJ45 and 4x 10GE SFP+, PoE,148F-FPOE L2+

Estos equipos reciben la

of 740 W conexion del equipo
Core que esta en el data
center, se integran con
el firewall, funcionando
como una unidad
consolidada. De esta
forma, se logra una
estructura de red en la
que todos los elementos
colaboran de manera
fluida y centralizada,
permitiendo una gestion
segura y eficiente del
trafico como si fuera un
Unico sistema.
Dedicated Management 0
10/100 Port
RJ-45 Serial Console 1
Port
Form Factor 1 RU Rack Mount
Power over Ethernet 48 (802.3af/at)
(PoE) Ports
PoE Power Budget 740 W
Mean Time > 10 years
Between Failures
Switching Capacity 176 Gbps
(Duplex)
Packets Per Second 260 Mpps
(Duplex)
MAC Address Storage 32K
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OFICINA NACIONAL DE ESTADISTICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
Departamento de Operaciones TIC
Especificaciones técnicas y requerimientos minimos para el arrendamiento
de 4 switches por 1 aio.

Network Latency <lus
VLANSs Supported 4K
Link Aggregation Group 8
Size
Total Link Aggregation 128
Groups
Packet Buffers 2MB
DRAM 512 MB DDR3
g@ FLASH 64 MB
Dimensions Height x Depth x Width (inches)
1.73x12.20x 17.32
l_s_ Power Required 100240V AC, 50-60 Hz
5 Power Supply AC built in
( ~L\ Operating Temperature 32-113°F (045°C)
Air-Flow Direction side-to-back
%\ Power Consumption* 893.5W/895.7W
= (Average / Maximum)
Switch Type Web and CLI Managed, HA
Consideraciones Continuidad de la infraestructura actual en materia de
puntuales seguridad perimetral, switches core y de acceso,
considerando que, la sustitucion de los equipos ante el fin
de vida qtil estara gestionado por la empresa Liberty
Networks
GBIC 10G
1G
Cantidad sujeta al levantamiento fisico
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OFICINA NACIONAL DE ESTADISTICA

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Departamento de Operaciones TIC

Especificaciones técnicas y requerimientos minimos para el arrendamiento

de 4 switches por 1 aiio.

Soporte y garantia

24x7
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OFICINA NACIONAL DE ESTADISTICA

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Departamento de Operaciones TIC

Especificaciones técnicas y requerimientos minimos para el arrendamiento

de 2 switches por 1 aiio.

Descripcion Requisitos minimos Comentarios
Total, Network 48x 10G/1G SFP+/SFP ports and 6x 40G QSFP+ ports | Estos equipos reciben la
Interfaces or 4x 100G/40G QSFP28/QSFP+ ports conexion desde los
distintos pisos y, a su
vez, se integran con el
firewall, funcionando
como una unidad
consolidada. De esta
forma, se logra una
estructura de red en la
que todos los elementos
colaboran de manera
fluida y centralizada,
permitiendo una gestion
segura y eficiente del
trafico como si fuera un
Unico sistema.
10/100/1000 Service 1
Ports
RJ-45 Serial Console 1
Port
Form Factor 1 RU Rack Mount
Switching Capacity 1760 Gbps
(Duplex) *
Packets Per Second 1518 Mpps
(Duplex) 64 bytes
Mac Address Storage 144 K
Network Latency <800 ns
VLANSs Supported 4K

Up to 48
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Especificaciones técnicas y requerimientos minimos para el arrendamiento
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de 2 switches por 1 aio.

Link Aggregation Group
Size
Total Link Aggregation Up to number of ports
Groups
Queues/Port 8
Packet Buffers 12 MB
Memory 8GB DDR3
Flash 128MB NOR
Drive 128GB SSD
Height x Depth x Width 43 x 460 x 438.5
(mm)
Weight 18.96 1bs (8.6 kg)
Power Required 100240V AC, 50-60 Hz
Power Consumption upto 181.7 W
(Maximum
Power Supply Dual hot swappable AC
Heat Dissipation 620.4 BTU/h

Operating Temperature

32°F to 113°F (0°C to 45°C)

Storage Temperature

“4°F to 158°F (-20°C to 70°C)

Humidity

10% to 90% RH non-condensing

Air Flow

Front to back

Noise Level

59 dBA
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OFICINA NACIONAL DE ESTADISTICA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
Departamento de Operaciones TIC
Especificaciones técnicas y requerimientos minimos para el arrendamiento

de 2 switches por 1 aiio.

Mean Time Between > 10 years
Failures
Switch Type Web and CLI Managed, HA
§\£ Consideraciones Continuidad de la infraestructura actual en materia de
puntuales seguridad perimetral, switches core y de acceso,

considerando que, la sustitucion de los equipos ante el fin
de vida util estara gestionado por la empresa Liberty

3 Networks
® GBIC 10GB
1GB
Cantidad sujeta al levantamiento fisico
Soporte y garantia 24 x 7
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Encgrgado del Departamento de Operaciones TIC
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